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EINFUHRUNG

Heutzutage dreht es sich in der Unternehmenswelt um Daten:
sie zu generieren, zu identifizieren, zusammenzutragen, zu
analysieren und zum finanziellen Nutzen einzusetzen. Der
Sicherheitsbereich stellt keine Ausnahme dar. Der Wunsch nach
mehr Daten fulSt auf dem Wunsch, den Sicherheitsbereich mit
Cloud-basierten Losungen zu verbessern. Doch Daten sind nicht
der einzige groRe Sicherheitstrend im Jahr 2023.

Neben der Nutzung von Zugangsdaten, um
Geschaftsentscheidungen rund um die Optimierung des
Energieverbrauchs, der Anlagenerweiterung oder -
verkleinerung und vieles mehr zu treffen, stehen Komfort und
die Benutzererfahrung in diesem Jahr ganz oben auf der Agenda
der Sicherheitsexperten.

Wie handhaben Sicherheitsexperten die Benutzererfahrung und
die wichtige Rolle der Benutzerfreundlichkeit im Bereich der
physischen Sicherheit? Beispiele fur solche Anwendungen sind
ein Zutrittspunkt, der mit einem Mobiltelefon, dem Gesicht oder
dem Kfz-Kennzeichen als Berechtigungsnachweis passiert
werden kann oder der Komfort, einen Konferenzraum individuell
vorheizen zu konnen.

Wie Sie im folgenden Bericht sehen werden, erkennen
Unternehmen zunehmend, dass die heutigen Innovationen weit
Uber die simplen Funktionen dlterer Sicherheitssysteme
hinausgehen. Sie reprasentieren bedeutende Entwicklungen im
gesamten unternehmerischen Okosystem - Funktionen wie wie
Prozesseffizienz, Lieferkettenmanagement und

Nachhaltigkeit - und dienen gleichzeitig der Notwendigkeit, die
Sicherheit von Raumen, Gebauden und Leben zu gewahrleisten.

Treiber dieser Innovationen sind naturlich moderne, Cloud-
basierte Zutrittskontrolllésungen. Wir sehen Jahr fur Jahr in
unseren Umfragen weiterhin die grol3e Nachfrageentwicklung
und Praferenz fur Cloud-basierte Losungen, da
Sicherheitsexperten erkennen, dass sie, um die sich andernden
Anforderungen an das physische Raummanagement erfullen zu
kénnen, flexible Losungen brauchen, die sich leicht anpassen
lassen und mit der Entwicklung des Arbeitsplatzes wachsen.

Die Erfahrung muss
benutzerfreundlich
und reibungslos sein
und einen Mehrwert
fur das Unternehmen
und Ublichen Nutzer

generieren



TOP TRENDS
2023

Benutzererlebnis und Komfort weisen die Richtung
fur neue physische Sicherheitstechnologien und
deren EinfUhrung

Datenerfassung und Systemintegrationen sind
nicht mehr nur wunschenswert, sondern fur den
Betrieb notwendig

Die Cloud-basierte Zutrittskontrolle mit
Mobilgeraten und Biometrie entwickelt sich zum
Standard

Die Cloud und zentrale Sicherheitslosungen
werden zunehmend eingefuhrt

Integratoren von Sicherheitssystemen muassen
der Technologie immer einen Schritt voraus sein

>

i

l

}\\\

-
\§§§§§\}\\

i

Ri\iiiis
|

I

I

DR
DI

|

=
=




© © © ©
© © © ©
© © © ©
© © © ©

Komfort und

Effizienz stehen im
Vordergrund der modernen
Sicherheitstechnik und
erleichtern Sicherheitsexperten
die Arbeit

TRENDS 2023:
A CLOSER LOOK

BENUTZERERFAHRUNG UND KOMFORT WEISEN DIE RICHTUNG
FUR NEUE PHYSISCHE SICHERHEITSTECHNOLOGIEN UND DEREN
EINFUHRUNG

Die Bedeutung der Benutzererfahrung bei der Zutrittskontrolle
Drei Jahre nach der bedeutendsten Abkehr von herkdmmlichen
Arbeitsumgebungen haben die Arbeitnehmer begonnen, ins Buro

zurtckzukehren, doch die Dynamik ist eine andere. 84 o/

Friher mussten Mitarbeiter standig vor Ort sein. Jetzt erwarten sie flexible ;
Arbeitszeiten, hybride Umgebungen, diverse Annehmlichkeiten und mehr °'e"32if,."§%t§§”“
Komfort. Was fruher nicht verhandelbare Erwartungen waren, sind jetzt
aktualisierte Richtlinien, Verfahren und Prozesse, um Mitarbeitern, Mietern und

Bewohnern mehr Komfort zu bieten. schatzen die
Benutzererfahrung bei
In keinem Bereich ist diese Verschiebung deutlicher als bei der der Zutrittskontrolle

Zutrittskontrolle. Auf die Frage nach der Bedeutung der Benutzererfahrung bei als sehr wichtig ein
der Zutrittskontrolle gaben Uberwaltigende 84 % an, sie sei entweder extrem
wichtig oder sehr wichtig (siehe Grafik 1).




Sicherheitsexperten setzen auf den Komfort
passiver, reibungsloser Ansdtze, die grofStenteils
von modernen, Cloud-basierten
Zutrittskontrolllésungen gefordert werden. Als die
Befragten gebeten wurden, einzustufen, wie
einfach die Verwendung gewisser
Zutrittskontrollmethoden fUr sie waren, gaben 51
% bzw. 22 % an, dass die Authentifizierung per
Gesichtserkennung bzw. ein Tippen auf das
Smartphone besonders einfach waren

(siehe Grafik 2).

Freischaltung per Telefon 22%
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Sicherheitsexperten
erkennen die Vorzuge

passiver, reibungsloser
Ansatze an

Wichtig

Ein bisschen 14 %
Nicht wirklich 2 %
Gar nicht 1%

GRAFIK 1 - BEDEUTUNG DER BENUTZERERFAHRUNG
BEI DER ZUTRITTSKONTROLLE

Gesichtserkennung

3 4 5

GRAFIK 2 - KOMFORTABELSTE METHODE FURS TUROFFNEN
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Geste EEA

Mobiler Zutritt ist nicht
nur Gebaudesicherheit

Autoschlussel, Bordkarten und Tickets
sind alltagliche Methoden, die Benutzer
in allen Bereichen ihres Lebens
einsetzen und erwarten



Je einfacher Sie es den DIE GROSSTEN VORTEILE VON
Benutzern machen, desto

CLOUD-SICHERHEIT

wahrscheinlicher werden
diese das System
angemessen einsetzen, ohne
Abstriche machen zu mussen,

was die Sicherheit verbessert Erhohter Komfort

Die Akzeptanz dieser neueren digitalen Losungen
und der Wunsch, Technik einzusetzen, ist bei
Sicherheitsexperten sehr hoch. Dies ist sinnvoll, da
diese digitalen Aktionen einfacher zu erfassen, zu
messen und zu analysieren sind, wenn sie erst Kosteneinsparungen
einmal in einer physischen Sicherheitslosung

implementiert wurden. Je einfacher Sie es den
Benutzern machen, desto wahrscheinlicher ist es,
dass diese das System angemessen nutzen, ohne
dabei Abstriche machen zu mussen, was die
Sicherheit erhéht.

Die Umfrageteilnehmer sahen den Komfort auch
eindeutig als das primare Wertversprechen einer
weiteren wachsenden digitalen Zutrittskontrolllosung
an — mobiler Zutritt. Die mobile Zutrittskontrolle
wurden weit besser als klassische Plastikkarten oder
Schlusselanhanger als Berechtigungsnachweise
bewertet: Die beiden haufigsten Antworten
spiegelten die Bedeutung der Benutzererfahrung

65 Prozent wiesen aullerdem auf die Kosteneinsparungen
Benutzerfreundlichkeit als Vorteil der mobilen Scaliorbarket
Zutrittskontrolle hin, was das Argument des aerane :
Komforts als wichtigen Faktor fur die Fernzugriff

Benutzererfahrung bei der Zutrittskontrolle weiter
stutzt (siehe Grafik 8). Dies ist ein Trend in der

Skalierbarkeit

Nimmt eine Last ab

Sicherheit, wie in anderen Bereichen auch. Verbesserte Sicherheit 11 %
Beispielsweise kommen mobile Autoschlussel ,
Bordkarten, Konzert- und Veranstaltungstickets GRAFIK 3 - DIE GROSSTEN VORTEILE DER

. ) CLOUD-ZUTRITTSKONTROLLE
zunehmend zum Einsatz. Die Nutzer erwarten auch,

dass die Zutrittskontrollsysteme an ihrem
Arbeitsplatz nachziehen werden.




Arbeitgeber passen ihre
Buros schnell an, um die
Anforderungen der
Millennial- Arbeitnehmer
an den Bedienkomfort zu

erfullen é‘

it
J

Das Erwachsenwerden von Millenials und Gen-Z
als Nutzer und Entscheidungstrager

Die Arbeitsplatze haben sich verandert. Diese Entwicklung begann bereits
vor der Pandemie und beschleunigte sich wahrend und nach der
Coronakrise. Aber es handelt sich dabei um kein Wunder. Der
demografische Wandel des Personals ist auch ein wichtiger Grund, warum
Arbeitgeber das Arbeitsumfeld modernisieren missen, um den
Bedurfnissen und Wunschen einer Belegschaft gerecht zu werden, die
zunehmend aus Millennials und Gen-Z-Arbeiter besteht. Bedenken Sie
Folgendes: Die Beschaftigten der USA wird sich bis 2025 aus fast zwei
Drittel (64 %) Millennials oder Generation Z zusammensetzen (LinkedIn).

Apps fur Mieter und den Arbeitsplatz sind ein wachsender Trend im
Unternehmens- und Gewerbeimmobiliensektor und rangieren mit 9 % auf
Platz 5 der Top-Integrationen, die in diesem Jahr implementiert werden,
hinter VideoUberwachung (20 %), Besuchermanagement (15 %) und
Biometrie (10 %) (siehe Grafik 4).

A

GRAFIK 4 - WICHTIGSTES SYSTEM ZUR
KOMBINATION MIT PHYSISCHER
ZUTRITTSKONTROLLE

Identitats- und Zugriffsmanagement (IAM)
26%

Videoliberwachung

] 20%
Besucherverwaltung

. 15%
Biometrie

| 10%
Arbeitsplatzverwaltung/Hybrid

| 9%

Alarmlésungen
6%

Immobilien-/Mieterverwaltungssoftware
| 5%

Kennzeichenerkennung
|

4%
Smarte Tiirschlosser

4%
Energiesystem

1%

Mit diesen Apps kénnen Mitarbeiter Rdaume fur Besprechungen und Prasentationen buchen, die Temperatur und
Beleuchtung andern, sich in grolen Gebauden zurechtfinden, Wartungsarbeiten anfordern, sich fur Veranstaltungen
anmelden und sogar einen Marktplatz fur Dienstleistungen wie Verpflegung, Essenslieferung und Paketversand

nutzen.

Oberflachlich betrachtet scheinen diese Annehmlichkeiten fur die Mitarbeitererfahrung nicht unbedingt eine
notwendige Leistung zu sein. Dennoch passen Arbeitgeber ihre Buros schnell an, um die Anforderungen der
Millennial-Arbeiter und ihre Erwartungen an Komfort und mit Mobilgeraten ermaoglichte Dienstleistungen zu erfullen.

Das Thema Komfort gilt auch fur das Sicherheitspersonal. Auf die Frage, welche Probleme die Cloud-basierte
Sicherheit I6sen kann, nannten die Sicherheitsexperten einige Aspekte, die inre Arbeit erleichtern, wie z. B. die
Turverwaltung aus der Ferne, die sofortige Erstellung, Anderung und Widerrufung von Berechtigungsnachweisen und
die Auslagerung der Verwaltung und Uberwachung des Zutrittskontrollsystems (siehe Grafik 5).

GRAFIK 5 - GROSSTE HERAUSFORDERUNG FUR DIE EINE CLOUD-BASIERTE

ZUTRITTSKONTROLLPLATTFORM EINE LOSUNG BIETET

Fernverwaltung und -steuerung Zugriff & Offnen von Tiiren aus der Ferne

I 21% . 19%
Schnelle Verwaltung von

Geringerer Personalbedarf Berechtigungsnachweisen

| 18% | 11%

Outsourcing der Zutrittskontrollverwaltung
| 18%

Geringe Vorinvestitionen

10%



https://www.forbes.com/sites/davidphelan/2022/01/16/apples-coolest-iphone-watch-feature-finally-to-become-more-available-insider-claims-carkey-digital-car-keys/?sh=631d2dccfad4

©
DIE DATENERFASSUNG UND SYSTEMINTEGRATION ©
SIND NICHT MEHR NUR WUNSCHENSWERT, SONDERN o
FUR DEN BETRIEB NOTWENDIG
©
Frihere Brivo Trends Reports haben gezeigt, dass Cloud-basierte Sicherheitsumgebungen
Daten sammeln und verwenden, um die Effizienz, den Betrieb und die Geschaftsstrategie zu
verbessern. Dieser Trend nimmt zu, da Organisationen:
@ neue Datenquellen finden Uﬂﬂ“ﬁ%\ Tools zur Datenanalyse verbessern
@}j Daten innerhalb d.es @ messen, wie Sie mit Daten Geld verdienen kénnen und
Unternehmens teilen
Daten aus bestehenden diese Bemuhungen gegenuber Fuhrungskraften und

Quellen extrahieren Partnern prasentieren.

Sicherheitsziel Nummer eins (36 %) fur 2023 war wie in den Vorjahren die Integration von
Sicherheitssystemen mit anderen funktionstbergreifenden Bereichen innerhalb der Organisation, wie z. B.
Mitarbeiter-/Mietererfahrung, Anlagen-Anwendungen wie automatische Beleuchtung, Personalsoftware
und Immobilienverwaltungs-Apps. Das zweitwichtigste Ziel fur Sicherheitsexperten (33 %) war die
Verwendung physischer Sicherheitsdaten von Quellen wie Videotuberwachung und
Belegungstberwachung, um intelligente Geschaftsentscheidungen zu treffen (siehe Grafik 6).

GRAFIK 6 - DIE VIER WICHTIGSTEN DATENZIELE FUR PHYSISCHE SICHERHEIT IN 2023

Integration von Verwendung physischer Modernisierung alterer Errichtung eines
Sicherheitssystemen in andere Sicherheitsdaten fiir Sicherheitssysteme physischen oder
funktionsiibergreifende Bereiche eine fundierte

virtuellen Security
innerhalb der Organisation Entscheidungsfindung

Operations Centers

Ein weiterer Hinweis in den diesjahrigen Umfrageergebnissen spiegelt auch die breitere Verwendung von
Zutrittsdaten wider. Wie Ublich sind Daten erwtnscht, um die Sicherheit zu verbessern und verdachtiges
Verhalten zu untersuchen. Neue Anwendungsfalle fUr Zutrittsdaten umfassen das Verstandnis von
Zutrittstrends und der Speicherplatznutzung (45 %), die Erkennung und Priorisierung ungewohnlicher
Aktivitaten (42 %) und die Wertsteigerung flr andere Geschaftsbereiche wie die Lieferkette, Prozesse und
HR (42 %) (siehe Grafik 7). Dieser Trend zeigt, dass mehr Sicherheitsexperten die Datensatze verstehen,
die von der Zutrittskontrolle erfasst werden kénnen, und wie sie fur mehr als nur das Offnen und
SchlieBen von TUren verwendet werden kénnen, um Geschaftsentscheidungen zu treffen.

GRAFIK 7 - VORTEILE DER NUTZUNG VON PHYSISCHEN SICHERHEITSDATEN FUR IHR UNTERNEHMEN

Analysebasierte Untersuchen Sie Verstehen Sie Unterstiitzen Sie

Verbesserungen der verdachtige Zutrittstrends und die Einhaltung
physischen Sicherheit Verhaltensmuster Speicherplatznutzung von Richtlinien

Identifizieren und Bieten Sie Mehrwert fiir andere
priorisieren Sie Geschaftsbereiche wie Prozesse,
anomale Aktivitaten Lieferkette, Personalabteilung usw.




Integration ist eine Notwendigkeit fir Unternehmen

Ein Trend, den wir immer wieder beobachten, ist das
Wachstum von Integrationen im Bereich der
physischen Sicherheit. Vor der Pandemie sprach die
Branche hauptsachlich von Integrationen mit Video-,
Einbruch- und Brandschutzsystemen mit
Zutrittskontrolle. Jetzt gibt es grolRere Kategorien wie
ldentitatsmanagement, Arbeitsplatzoptimierung,
Energiemanagement, Immobilienverwaltung und
Mietererlebnisintegrationen, um nur einige zu
nennen, die Teil der wachsenden Okosysteme einer
grolleren Losung sind.

In diesem Jahr berichten die Befragten von einem
Anstieg bei der Integration von Zutrittskontrollen. Die
Notwendigkeit sowohl fur erhéhte Sicherheit als
auch fur verbesserten Komfort liegt diesem Trend
zugrunde. Bemerkenswert ist, dass die haufigste
Integration der physischen Zutrittskontrolle (36 %)
fur 2023 mit Identitdts- und Zugriffsmanagement
(IAM) erfolgt - dem Gegenstuck aus der Cybertechnik
zur physischen Zutrittskontrolle (siehe Grafik 4).
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Die Beliebtheit der Integration von IAM-Ldsungen,
wie z. B. von Okta, Microsoft und Google, zeigt das
anhaltende Wachstum bei der Verbindung von
physischen und digitalen Sicherheitssystemen fur
zusatzlichen Schutz.

Das Identitatsmanagement erleichtert es
Sicherheitsteams, ihre Arbeit mit demselben Tool zu
erledigen und dabei den gesamten Zugriff automatisch
zu verwalten. Aulierdem, bevorzugten die Befragten
eindeutig Zutrittskontrollmethoden, die die Belastung
des Personals minimieren. Losungen, die manuelle
Aufgaben eliminieren, indem sie Benutzer zwischen
den beiden vorherrschenden Arten von
Unternehmenssystemen in jeder Organisation
synchronisieren, sind von grof3ter Bedeutung, um die
Produktivitdt der Mitarbeiter zu erhalten. Da Cyber-
und physische Sicherheit zunehmend unter einen
gemeinsamen Chief Information Security Officer (CISO)
fallen, werden wir weiterhin mehr Systemintegrationen
zwischen der realen und der Cyberwelt sehen.

STRATIS

Die Beliebtheit der Integration von IAM-L&sungen, wie z. B. von Okta,
Microsoft und Google, zeigt das anhaltende Wachstum bei der Verbindung

von physischen und digitalen Sicherheitssystemen fur zusatzlichen Schutz.
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DIE CLOUD-BASIERTE ZUTRITTSKONTROLLE MIT °°
MOBILEN UND BIOMETRISCHEN MERKMALEN e o

ENTWICKELT SICH ZUM STANDARD

Die am schnellsten wachsende Zutrittskontrolllésung von heute nutzt
das, was fast jeder heutzutage immer bei sich tragt: Smartphones.
Physische Schltsselkarten, Token und Fobs sind noch lange nicht
verschwunden, aber sie kdnnten bald nicht mehr an erster Stelle
stehen. Herstellungs- und Wiederbeschaffungskosten, Verluste,
Diebstahle, Leihgaben und Verwaltungsaufwand wie
Kartenausstellung, -anderung und -widerrufe haben Unternehmen, die
physische Berechtigungsnachweise verwenden, schon lange geplagt.

Mit Smartphones erhalten Nutzer von ihrem Arbeitgeber,
Hausverwalter oder anderen Berechtigten einen elektronischen
Zugang zu einer mobilen App und registrieren sich problemlos selbst.
Nach der Registrierung kénnen Mitarbeiter oder Bewohner Turen
betreten, zu denen sie je nach Funktion, Tageszeit oder anderen
Faktoren Zugang erhalten.

Systeme, die Smartphones und Biometrie verwenden, beseitigen viele
Probleme und Kosten und kdnnen die Sicherheit insgesamt
verbessern. Registrierung, Anderung und Widerruf kénnen aus der
Ferne und sofort abgewickelt werden. Benutzer verleihen ihre
Smartphones selten oder widerwillig und verlieren sie viel seltener als
eine herkdmmliche Plastikkarte.

VORTEILE DES UMSTIEGS AUF MOBILEN

ZUGRIFF FUR MITARBEITER ...

GRAFIK 8 - VORTEILE DER VERWENDUNG
VON MOBILEN BERECHTIGUNGSNACHWEISEN
GEGENUBER HERKOMMLICHEN PHYSISCHEN

BERECHTIGUNGSNACHWEISEN

Komfortabler fiir Benutzer

| 65%
Multi-Faktor-Authentifizierung mit
Mobilgeraten und Biometrie
| 50%

Es ist weniger wahrscheinlich, dass Benutzer
Karten teilen/ausleihen

44%

Einfacher in Echtzeit auszustellen oder zu
widerrufen

39%

Sicherer als Karten

37%

Kostengiinstiger als physische
Berechtigungsnachweise

33%

Weniger Dinge, die Benutzer im Auge
behalten miissen

26%

VORTEILE VON MOBILEN LOSUNGEN

FUR UNTERNEHMEN ...

e Zeitliche Flexibilitat - sie registrieren sich, wo und wann « Kostenersparnis, da keine Karten gedruckt und verteilt

sie wollen; Sie mussen nicht ins Buro kommen

e Respektiertihre Privatsphére - keine anderen
biometrischen Lesegerate als die, die sie unbesorgt auf
ihren Telefonen verwenden

¢ Schont den Geldbeutel - keine Gebuhren fur Ersatzkarten.

» Respektiert ihr Bedurfnis nach Komfort - Anderungen der
Berechtigungsnachweise erfolgen aus der Ferne und
nahtlos

e Kann dort eingesetzt werden, wo es gewunscht ist -
Mobile First ist bereits Standard fur Anwendungen, die
von Autofahrten und Dating bis hin zu Hotels und
Fotografie reichen

e Skaliert fur unendliche Verwendungsmoglichkeiten - eine
Zugangsapp kann oder wird bald in der Lage sein, alles zu
tun, um einen Besucher zu registrieren, einen
Konferenzraum zu buchen und visuelle bzw.

Unterstutzung per Audio anzufordern

werden mussen

Das Problem, verlorene Karten ersetzen zu mussen,
besteht nicht

Die Wahrscheinlichkeit, dass Mitarbeiter inr Smartphone
verlieren oder ausleihen, ist deutlich geringer, was die
Sicherheit erhoht

Multifaktor-Authentifizierung mit biometrischen
Merkmalen per Smartphone (z. B. Gesichtserkennung und
Fingerabdrucke) erhoht die Sicherheit

Mitarbeiter und Bewohner sehen den mobilen Zutritt als
eine positive Geste der Rucksichtnahme auf inren Komfort
Verwalter mussen nicht im Buro sein, um einen
physischen Ausweis auszustellen, sondern konnen den
Zutritt und die Berechtigungsnachweise von Uberall aus
verwalten




Die Umfrageantworten untermauern diese Trends
deutlich. omfort ist nur ein Grund fur die
EinfUhrung der mobilen Zutrittskontrolle. Zu den
weiteren Vorteilen gegenUber SchlUsselkarten
gehoren eine benutzerfreundliche Multi-Faktor-
Authentifizierung (50 %), selteneres Ausleihen von
Berechtigungsnachweisen (44 %), eine einfachere
Ausstellung/Anderung/Widerrufung (39 %), eine
hohere Sicherheit (37 %) und geringere Kosten (33
%) (siehe Grafik 8).

Einige, aber weniger als 25 %

100 %

75-99 %

50-74 %

25-49 %

GRAFIK 9 - % DER BENUTZER WERDEN IN DEN KOMMENDEN DREI

Daruber hinaus gaben fast drei Viertel der
Befragten an, dass innerhalb von drei Jahren
mindestens 50 % oder mehr ihrer Benutzer einen
maobilen Zugriff haben werden (siehe Grafik 9).

Das Interesse und die Akzeptanz fir
biometrischen Methoden ist gréRBer als Sie denken

Biometrisches Screening wird seit langem in
Hochsicherheitsanwendungen eingesetzt. Dennoch hat es
mittlerweile Einzug in den Alltag gehalten. Von denjenigen, die
biometrische Lésungen einsetzen, verwenden 40 % sie an allen
Zutrittspunkten, nicht nur an Tdren zu sensiblen oder hochwertigen
Orten (siehe Grafik 10). Biometrie wird als primarer Zutrittsnachweis
(37 %) und als sekundarer Nachweis fUr die Zwei-Faktor-
Authentifizierung (63 %) verwendet (siehe Grafik 11).

Die Biometrie hat sich als Gewinner fur begrenzte
Hochsicherheitszutrittsanwendungen herausgestellt. Die
Gesichtsauthentifizierung ist die perfekte Plug-and-Play-Anwendung:
Alles, was Sie tun mussen, ist, einem Lesegerat auf nahezu
reibungslose Weise Ihr Gesicht zu zeigen, um Zutritt zu erhalten. Es
muss nichts gemerkt, gewischt oder gedrickt werden.

Die Gesichtsauthentifizierung zeigte insbesondere auch ein
erhohtes Interesse und eine erhohte Akzeptanz. Mehr als 60 % der
Personen, die an der Umfrage teilnahmen, erwagen, ihre Gebaude
in den nachsten drei Jahren mit biometrischen Systemen
auszustatten (siehe Grafik 12). Auf die Frage, ob sie eine
gesichtsbasierte Authentifizierung hinzufugen wurden, wenn die
Forschung zeigen wlrde, dass sie erschwinglich und weit verbreitet
ist, sagten 80 %, dass sie dies wahrscheinlich tun wirden - wobei 28
% diese Funktion sehr wahrscheinlich einfuhren werden

(siehe Grafik 13).

erwagen, ihre Gebaude in
den nachsten drei Jahren mit
biometrischen Systemen
auszustatten

+60 %

der Befragten im
Jahr 2023

JAHREN MOBILGERATE/BERECHTIGUNGSNACHWEISE/APPS EINSETZEN

GRAFIK 10 - VERWENDUNG DES
BIOMETRISCHEN SCREENINGS

Identitats- und Zugriffsverwaltung
@ Alle Zutrittspunkte @ Sonstiges

GRAFIK 11 - BIOMETRIE ODER

ZWEI-FAKTOR-AUTHENTIFIZIERUNG

37 %

Als Hauptberechtigungsnachweis
@ Zweiter Zutrittsfaktor
@ Authentifizierung auf Mobilgeraten

GRAFIK 12 - BIOMETRIE FUR EINRICHTUNGEN
IN DEN NACHSTEN DREI JAHREN

Durchaus maglich Méglich
@ Kommt eher nicht in Frage @ Kommt nicht in Frage
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schatzen, dass die

Sehr wahrscheinlich 60 % Gesichtserkennung den

grofsten Einfluss auf
andere Technologien hat

Sicherheitsexperten
Wahrscheinlich

Unwahrscheinlich

At I3% Vorteile der Biometrie

GRAFIK 13 - ANGENOMMEN, DASS KI UND GESICHTSAUTHENTIFIZIERUNG e Benutzerfreundlich
LAUT UNTERSUCHUNGEN ERSCHWINGLICHER SIND & EINE GROSSERE : o e :
AKZEPTANZ GENIESSEN, WIE VIELE WURDEN DIE VERWENDUNG IN DEN * Berechtigungsnachweise sind personlich und nicht

NACHSTEN DREI JAHREN WAHRSCHEINLICH IN BETRACHT ZIEHEN? Ubertragbar

¢ Technik/Kosten sind erschwinglich geworden

¢ Einfache Integration mit anderen
Authentifizierungsmethoden

Sicherheitsexperten zeigten sich der
Gesichtsauthentifizierung gegenudber optimistischer als . . .
jeder anderen Anmelde-, Authentifizierungs- oder Nachteile der Biometrie
Zutrittskontrolltechnologie. Sie sagten voraus, dass die
Gesichtserkennung (60 %) in den nachsten drei Jahren den
groflten Einfluss auf vielversprechende Technologien wie
Nahfeldkommunikation und portable Geldborsen (37 %),

¢ Bedenken hinsichtlich der Speicherung
personenbezogener Daten
¢ Genauigkeitsprobleme (falsch positive und negative

Ergebnisse)
Video-KI (31 %), Objekterkennung (22 %) und * Einige Technologien scheinen invasiv zu sein (z. B.
Audioidentifizierung (8 %) (siehe Grafik 14). Netzhautscans)

Gesichtserkennung oder Authentifizierung

Mobile Berechtigungsnachweise

(NFC) Zugriff mit Mobile Wallet

Video-KI

Anomalieerkennung

Kennzeichenerkennung

Mobile-First fiir Sicherheitsadministratoren 13 %

Automatisierte Kontrollgange durch Robotik ~ 11 %

Audioerkennung 8 %

GRAFIK 14 - INNOVATIONEN DER ZUTRITTSKONTROLLE MIT DEN
GROSSTEN AUSWIRKUNGEN IN DEN NACHSTEN DREI JAHREN
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DIE CLOUD UND ZENTRALE SICHERHEITSLOSUNGEN
WERDEN ZUNEHMEND EINGEFUHRT e @ e °
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Die groRRten Vorteile der Cloud-Sicherheit

Unsere Untersuchungen zeigen, dass die Praferenz und Nachfrage nach Cloud-basierten Sicherheitslésungen
Jahr weiterhin ein wichtiges Thema sind. Einer der wichtigsten Vorteile der Cloud-basierten Sicherheit, die
haufig genannt wird, ist, dass sie den Benutzern die Arbeit erleichtert, und dies ist ein Thema, das in diesem
Jahr die Antworten auf Umfragen dominierte.

Die Konsumerisierung der IT findet seit Jahrzehnten in der gesamten Geschaftswelt statt und sie beginnt nun,
die Sicherheitsbranche stark zu beeinflussen.

Konsumerisierung ist die spezifische Auswirkung, die von Verbrauchern stammende Technologien auf
Unternehmen haben kénnen. Sie spiegelt wider, wie Unternehmen von neuen Technologien und Modellen, die
eher im Verbraucherbereich als im Unternehmens-IT-Sektor entstehen und sich entwickeln, betroffen sein
werden und davon profitieren kdnnen. Konsumerisierung ist keine Strategie oder etwas, das ,angenommen”
werden muss. Es kdnnen auch Vorteile in der Konsumerisierung gesehen werden und sie sollte angegangen
werden, sie kann namlich nicht aufgehalten werden (Gartner).

Dieses Phanomen der unaufhaltsamen benutzergesteuerten Nachfrage nach
einem verbraucherahnlichen Erlebnis treibt die Disruption herkdmmlicher
Zutrittskontrolllésungen voran. Und das geschieht nicht nur auf der

Benutzerseite. Wir sehen auch die Nachfrage nach einfach zu verwaltenden 0
Losungen und integrierter Technologie auf der Seite der professionellen 66 /o
Sicherheit, was die Sicherheitsbranche stark zu Veranderungen drangt. dor e

Jahr 2023

Die Verbesserung der allgemeinen Sicherheit steht fUr die Befragten an erster
Stelle. In unserem Bericht von 2022, gaben 57 % der Befragten an, dass die

Cloud-basierte Zutrittskontrolle ihre Gesamtsicherheit verbessert hat oder sagten, dass die
verbessern konnte. Diese Zahl stieg im Jahr 2023 sprunghaft auf 66 % an; weitere Cloud-basierte
27 % raumten diese Moglichkeit ein (siehe Grafik 15). Die Akzeptanz der Cloud Zutrittskontrolle ihre
und das Vertrauen in Cloud-basierte Sicherheitsldsungen nenmen rapide zu. Die Sicherheit allgemein

Umfrageteilnehmer bewerteten Vorteile wie Kosteneinsparungen (21 %), Komfort verbessert hat
(19 %), ernohte Sicherheit (17 %), Fernbetrieb (16 %) und die Moglichkeit, die
Plattform zu skalieren (13 %) als treibende Faktoren fir die Erwagung einer Cloud-
basierten Zutrittskontrolle (siehe Grafik 16).

Kosteneinsparungen

Erhohter Komfort
Ja 66 %
Verbesserte Sicherheit
Fernzugriff
Nein . 7% Skalierbarkeit

Reduzierter Verwaltungsaufwand 11 %

Sonstiges 3 %

GRAFIK 15 - VERBESSERT CLOUD-BASIERTE GRAFIK 16 - WICHTIGSTER VORTEIL DER
ZUTRITTSKONTROLLE ODER KONNTE SIE IHRE CLOUD-BASIERTEN ZUTRITTSKONTROLLE
SICHERHEIT INSGESAMT VERBESSERN?


https://www.gartner.com/en/information-technology/glossary/consumerization
https://resources.brivo.com/reports-ebriefs/brivo-trends-report-2022

Die Zentralisierung der Sicherheit ist Jahr fur Jahr © © ©
ein weiterer starker Trend. Die Zahl der Befragten,

deren Organisationen jetzt teilweise zentralisiert 38% © © ©
sind, ist gestiegen (38 % gegenuber 31 % im Jahr
2022) (siehe Grafik 17)..

Allerdings gibt es Herausforderungen bei der
Adoption. Die Befragten geben an, dass
fehlendes Budget (39 %) der Hauptgrund dafur
ist, dass sie keine Cloud-basierten Losungen
eingeflhrt haben. Andere Hindernisse bleiben GRAPH 17 - TYPE OF SECURITY MODEL
Jahr fUrJahr bestehen, einschlieRlich der Centralized - Security Solutions @ Partly Centralized by location
Moglichkeit, den ROI (21 %) nachzuweisen, wobei Ozl ed SSEelly Sallfiee

der Nachweis der klaren Vorteile der Cloud-

Sicherheit von groBter Bedeutung ist, um die

FUhrungsebene zu informieren, um fur

Zustimmung zu sorgen und Budgets zu

beeinflussen (siehe Grafik 18).

Fehlendes Budget

Kapitalrendite

39 %

der Befragten im
Jahr 2023

Fehlausrichtung der Abteilung

Fehlende finanzielle Unterstiitzung der Geschaftsleitung

Sicherheitsintegrator ist nicht auf dem neuesten Stand.

sagten, dass ein
mangeldes Budget der
Hauptgrund ist, warum
sie keine cloudbasierten
PHYSISCHE SICHERHEITSTECHNOLOGIEN Losungen einflihrten

Sonstiges 5 %

GRAFIK 18 - WICHTIGE HINDERNISSE FUR MODERNE

SchlieBBlich manifestierten sich die Cloud-Vorteile in den wichtigsten Sicherheitstechnologiezielen der
Sicherheitsexperten fur 2023. Neben der Generierung nutzbarer Daten und dem Hinzuftigen von
Integrationen - die bereits besprochen wurden - nannten die Befragten Cloud-freundliche Ziele wie
die Modernisierung alterer Sicherheitssysteme (32 %), den Aufbau eines Sicherheitsbetriebszentrums
(17 %) und die Automatisierung von Wachterfunktionen (15 %) (siehe Grafik 6).

INTEGRATOREN VON SICHERHEITSSYSTEMEN MUSSEN
DER TECHNOLOGIE IMMER EINEN SCHRITT VORAUS SEIN

In einer dynamischen, sich schnell

eigene Recherche Uber Anbieter und Verlass auf Sicherheitsintegrator
Technologie durchfuhren und dass 63 %
der Personen, die Sicherheit kaufen, an
Konferenzen oder anderen
Veranstaltungen teilnehmen, um
einfachere Entscheidungen treffen zu
konnen. Daher Uberrascht es nicht, dass
sich nur 28 % auf ihre Sicherheitspartner
verlassen, wenn es um diese
Informationen geht (siehe Grafik 19).

28 %

verandernden Branche auf dem Eigene Recherche
Laufenden zu bleiben, ist unerlasslich. Es

ist nicht verwunderlich, dass 73 % der Konferenzen oder Veranstaltungen
Personen, die Sicherheit kaufen, ihre

GRAFIK 19 - WIE MAN NEUE PHYSISCHE
SICHERHEITSTECHNOLOGIEN UND IHRE VORTEILE ENTDECKT



Als wir nach dem Wissensstand ihrer
Sicherheitsintegrationspartner Uber die neuesten
Trends, Technologien und Entwicklungen in der
Branche fragten, gaben die befragten
Sicherheitsexperten an, nur 26 % seien auf dem
neuesten Stand der Technik. Nahezu 60 % der
Befragten hielten Integratoren fur nur einigermalen
sachkundig, und 13 % taten sie als nicht sachkundig ab
(siehe Abbildung 20). Dies sollte ein Weckruf fur
Sicherheitsintegratoren sein, ihre Kenntnisse zu
verbessern.

Die erntichternde Schlussfolgerung der oben genannten
Ergebnisse legt nahe, dass es fur die Integratoren noch
nie so wichtig war, ihr Branchenwissen zu erweitern. Es
ist entscheidend, dass Integratoren die neuesten Trends
und sich andernden Anforderungen der Benutzer
verstehen und Uber die neuesten Fortschritte in der
Cloud-Sicherheit auf dem Laufenden bleiben. Aber sie
mussen auch ihre Teams schulen, um einen besseren
Service zu bieten und sich wieder mit ihren Kunden
beraten zu konnen. Da die Sicherheitswelt intelligenter
und Cloud-basierter wird, werden gut informierte und
ausgebildete Sicherheitsintegratoren einen klaren
Vorteil auf dem Markt haben.

© © ©
© © ©
© © ©
© © ©

Recht informiert 57 %

AuRerst informiert 26 %

I () (3] ) () [}

Nicht sehr informiert

Unaware 4%

GRAFIK 20 - WELCHES DAVON BESCHREIBT IHREN
INTEGRATOR HINSICHTLICH DER NEUESTEN
TECHNOLOGIE AM BESTEN

Da die Sicherheitswelt intelligenter
und cloudbasierter wird, werden gut

informierte und ausgebildete
Sicherheitsintegratoren einen
klaren Vorteil auf dem Markt haben
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Was diese Trends flir die Zukunft bedeuten
© © ©

Die Stimme der Endbenutzer und was sie von einer Sicherheitsldsung erwarten, war in dieser

Umfrage am deutlichsten. Es werden einfache und komfortable Ansatze erwartet - ahnlich wie alles, was
Endbenutzer in ihrem Alltag auf ihren Smartphones verwenden. Glicklicherweise gibt es auch bei den
befragten Fachleuten der Sicherheitsbranche Anzeichen dafur, dass sie dies verstanden haben - sie
mochten diese verbraucherahnlichen Funktionen priorisieren und gleichzeitig die Sicherheit verbessern.

Die Umfrage, die mit diesen Ergebnissen fur 2023 nun in ihrem 6. Jahr stattfindet, zeigt weiterhin, dass die
Cloud-Akzeptanz und das Interesse an der Cloud-Akzeptanz von Sicherheitsldsungen fur die
Zutrittskontrolle weiter zunehmen. Wie in Trend 4 hervorgehoben, gaben 66 % der Befragten an, dass die
Cloud-basierte Zutrittskontrolle ihre Gesamtsicherheit verbessert hat oder verbessern kénnte, verglichen
mit 57 % im Jahr 2022. Aber die Zustimmung der Flihrungskrafte bleibt eine Herausforderung, wenn es
darum geht, Cloud-basierte Sicherheitslésungen fur die Zutrittskontrolle zu priorisieren.

Einer der Hauptzwecke dieses Trendberichts besteht darin, diesen Endbenutzern und
Sicherheitsexperten Daten zur Verfugung zu stellen, um die Entscheidungsfindung zu beschleunigen. In
der heutigen Welt der Cloud-Dominanz muss die Cloud-basierte Zutrittskontrollsicherheit eher als ein
Muss und nicht als winschenswert betrachtet werden, um die Erfahrung zu erzielen, die von
Endbenutzern und Sicherheitsexperten gleichermallen erwartet wird.

Zur Umfrage

Die Top Security Trends Survey 2023, die in Zusammenarbeit mit ASIS International zwischen dem 1.
Oktober und 1. Dezember durchgefUhrt wurde, erhielt 677 Antworten von Sicherheits- und Anlagen-
Experten aus 24 Branchen. Uber 50 % der Antworten kamen aus Nordamerika, die andere Halfte aus dem
Rest der Welt. 59 % der Befragten verwalten die Sicherheit fUr mehrere Einrichtungen von

Grollunternehmen.
Regierung Sicherheitsmanager
Sicherheitsanbieter fiir die Industrie
a Sicherheitsleiter 20 %
Sonstiges
Produktion Sicherheitsberater 14 %

Professionelle Dienstleistungen .
Sonstige L)

Finanzen
Sicherheitstechniker [

Gesundheitswesen

Bildung Geschéftsleitung [VAA)

Technologie 4%

IT-Leiter I1 %
Energie/Versorgung 4%
1%
Informationstechnologie 4% el 0
Transport

Unterhaltung/Kultur GRAFIK 22 - BERUFE DER TEILNEHMER

w
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Gastgewerbe
Gemeinnitzige Arbiet 2 %

Einzelhandel 2%

Vertrieb/Logistik 2 % 677 Sicherheitsexperten aus aller
Welt nahmen an der Umfrage teil und

kommentierten diese
GRAFIK 21 - TEILNEHMENDE BRANCHEN
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Geografische Verteilung der Umfrageteilnehmer

14 %
55 % 8 % Asien
Nordamerika Europa
3%
Naher Osten
14 %
7 % Afrika
Sudamerika
1%
Ozeanien

Brivo, Inc. hat vor Uber 20 Jahren die Technologiekategorie Cloud-
basierte Zutrittskontrolle und Smart Spaces ins Leben gerufen und ist
nach wie vor ein weltweit fuhrendes Unternehmen im Bereich
gewerbliche Immobilien, Mehrfamilienhduser und dezentrale
Grolsunternehmen.

Das umfassende Produkt-Okosystem und die offene API des
Unternehmens bieten Unternehmen leistungsstarke digitale Tools, um
die Sicherheitsautomatisierung zu erhdhen, die Erfahrung von
Mitarbeitern und Mietern zu verbessern und die Sicherheit aller
Menschen und Vermogenswerte im Gebdaudeumfeld zu verbessern. Die
Gebaudezutrittsplattform von Brivo ist jetzt das digitale Fundament fur
die weltweit grol3te Anzahl von Kundengebauden, die Gber 41 Millionen
Quadratmeter in 42 Landern umfassen. Erfahren Sie mehr unter
www.brivo.com.
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